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¢Proteccion de lICC?




e‘ SRUPO cProteccion de IICC?

¢; Qué sigue igual que hace 800 anos... 0 mas?
« Los pueblos (reinos, califatos, imperios... actualmente estados)
NECESITAN proteger sus infraestructuras criticas...
— Manantiales, depésitos de grano... o centrales nucleares.
« ...y lohacen (o lo intentan) en multiples frentes...
e ...conosin LPIC.
« Los enemigos ATACAN esas infraestructuras criticas con dos
objetivos primarios:
— DESTRUCCION (o degradacién).
— CONTROL.




e‘ PRUPD cProteccion de IICC?

¢, Qué ha cambiado en este tiempo? LA TECNOLOGIA

« Beneficios indiscutibles en nuestras vidas, pero con
contraprestaciones:
« Para nosotros:
— Mas necesidades basicas y por tanto mas infraestructuras criticas
 Electricidad, TIC, espacio, nuclear...
— Mas interdependencias entre ellas.
« Para un enemigo:
— Mas objetivos potenciales.

— Mas formas de ataque en todos los ambitos...
« ... entre ellos, los relacionados con seguridad ldgica.
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Seguridad logica

« Medidas de seguridad (Resolucion, de 15 de noviembre de 2011,
de la Secretaria de Estado de Seguridad):
— Organizativas o de gestion.
— Operacionales o procedimentales.

— De proteccidn o técnicas.

« Prevencién y deteccion.
— Medidas y elementos de seguridad fisica y electrénica.
— Medidas y elementos de seguridad l6gica.
— Ofros.

» Coordinaciéon y monitorizacion.
« Seguridad “l6gica”: salvaguardas logicas... y todo lo demas.
— Organizacion y gestion de la seguridad.
— Respuesta ante incidentes.
— Proteccion tecnoldgica.
— Seguridad de la informacion.




e: GRUPO Seguridad logica: mitos

Responsabilidad de “Informatica”
« ;Qué leemos aqui?
— Seguridad légica vs. Seguridad logica.
— Seguridad informatica vs. Seguridad informatica.
— Seguridad tecnologica vs. Seguridad tecnoldgica.
— Seguridad de la informacion vs. Seguridad de la informacion.
« ¢ Se habla en la legislacion del “Departamento de Informatica’ o del
“Responsable de seguridad logica’*?
« Separemos...
— Informatica vs. Seguridad.
— Responsabilidad vs. Operacién.




e: GRUPO Seguridad logica: mitos

Seqguridad “de los ordenadores”

« Algo mas que “ordenadores”:
— Sistemas SCADA.

— Elementos de seguridad “tradicional’: CRA, videovigilancia, controles
de acceso...

— ...y otros “ordenadores”: tablets, smartphones... INFORMACION, en
definitiva.

« Impacto de la tecnologia en el negocio.
« Lainformacion como activo critico.




e: GRUPO Seguridad logica: mitos

El riesgo no existe
« Elimpacto es alto
— Dependencia de la tecnologia (informatica, electrénica...).
« Y la probabilidad? Creo que también alta...
— Superficie de ataque.
— Riesgo para el atacante.
— Impacto potencial.
« Escenarios con alta probabilidad y alto impacto.
— R=Pxl, no?
— Alto riesgo.
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9‘ GRUPO Seguridad logica: realidades

« Los ataques tecnologicos a lICC son hoy en dia una realidad.
— No hablamos de ciencia ficcion.
— Alto impacto.
« Mismos objetivos principales que hace 800 anos:
— Destruccion/degradacion.
— Control.
« Rara vez hablamos de nuevos ataques.
— Ataques clasicos cometidos a través de otros medios...

— ...con un problema anadido: estos nuevos medios NO sustituyen a los
anteriores, sino que se anaden a ellos.

— Quitemos el prefijo “ciber”.
+ Ciberdelincuencia, ciberguerra, ciberespionaje, ciberamenazas...
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Seguridad logica: realidades

« ;Queé persigue un atacante?
— Destruccidn o degradacion.
» Denegacion de servicio (DoS).
— Control.
« Alteracion.
» Robo de informacidn.
« ;Quién nos ataca?
— Delincuentes.
« Mafias.
» Grupos terroristas.
— Enemigos.
» Estados.
« Empresas.
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9‘ GRUPO Seguridad logica: realidades

« ;Como lo hacen?
— Ataques generalistas, dirigidos o no.
— Ataques especificos, dirigidos.
« Amenazas persistentes avanzadas (APT).

« ;Donde nos pueden danar?
— Sistemas de control (destruccion, degradacion, alteracion).

— Sistemas informaticos y de comunicaciones (todo lo anterior... y robo
de informacién).

« ;Cuando nos pueden atacar?
— Ahora mismo.
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Seguridad logica: realidades

« ¢ Por que un ataque légico/tecnologico?
— Conexion de sistemas a la red.
» Sistemas generalistas.
« Sistemas de control.
— Impacto para el atacado.
» Potencialmente alto...
« ...en especial, combinado con otros ataques.
— Riesgo para el atacante.
« Bajo (en especial si lo comparamos con otros ataques).
— Oitros factores, por ejemplo psicoldgicos.
« Entendemos la bomba, pero no el ataque logico...
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91 Un ejemplo: STUXNET

« Malware dirigido a sistemas de control industrial de SIEMENS,
descubierto en junio de 2010.

— Sabotaje de variadores de frecuencia...
— ...solo los usados para enriquecer Uranio...
— ...y soOlo los de ciertas empresas.
« Ataque dirigido, complejo y sofisticado.
— Conocimientos elevados de informatica.
— Conocimientos elevados de sistemas SCADA.
— Conocimientos elevados del proceso nuclear.
« Afecta al sistema (PLC) pero el operador no observa nada raro.
— Resultado: uranio enriquecido de calidad deficiente.
« Impacto: retraso del programa nuclear irani.

« Creador: desconocido.
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ej GRUPO Un ejemplo: DUQU

Malware descubierto en septiembre de 2011 y cuyo objetivo es el
robo de informacion...

— ...utll para organizar ataques posteriores contra ICS.
Ataque dirigido, complejo y sofisticado.
— Muy similar a STUXNET en algunos puntos.
Ataque pasivo (al menos inicialmente).
— Podria alterarse el codigo para danar sistemas.
Impacto: desconocido (Iran reconocié contaminaciones).
Creador: desconocido (¢ los mismos que crearon STUXNET?).
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9‘ GRUPO Un ejemplo: FLAME

« Malware descubierto en mayo de 2012 cuyo objetivo es el robo de
informacion...

— j...activo desde febrero de 2010
. Ataque complejo y sofisticado.

— Descrita como la mayor herramienta de espionaje descubierta hasta el
momento.

« Veinte veces mas complejo que STUXNET.
« Hasta diez anos para analizar el malware por completo.

— Puede espiar cualquier entorno donde se disemine.
« Ataque pasivo: espionaje.
« Contaminaciones principalmente en Oriente Medio.
« Impacto: desconocido.
« Creador: desconocido.
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PIC en Espana

« Esto esta sucediendo ahora mismo...
— ...y mas ataques que no saltan a los medios generalistas...
— ...y mas aun que desconocemos.
« Y en Espana? Informe Técnico sobre PIC (junio 2012).
— Anadlisis generalista, no dirigido.
— Pruebas no hostiles (information gathering).
— Herramientas NO avanzadas.
 Resumen:
— Acceso potencial a unos 1.000 entornos de control.
— Acceso potencial a unos 100 elementos adicionales ubicados en I[ICC.

— Demasiados entornos inseguros.
» Algunos sectores mas que otros.
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PIC en Espana
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el GRUPO PIC en Espana

* Problemética: falta de percepcion del riesgo (entre otros).
— Desconocimiento.
— Comodidad.
— Inseguridad por defecto.
« Lineas de trabajo.
— Eliminar el desconocimiento.
— Primar seguridad frente a comodidad.
— Exigir y mantener sistemas seguros.
« ;COmMo?
— Concienciacion, concienciacion y mas concienciacion...

— ...de todos los actores... empezando por el Departamento de
Seguridad, con su Director al frente.
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91 GRUPO PIC en Espana

El rol del Director de Seguridad (aparte de lo dispuesto en la
normativa...)
« Lider de la seguridad corporativa en las |ICC.
— Proteccion del negocio.
— Responsabilidad sobre la seguridad, sin apellidos.
« Gestion global del riesgo (l6gico, fisico, humano...).
— Debemos tomar consciencia del riesgo...
— ...y hacer que el resto de la organizacion la tome.
« ;Qué NO hacer con la seguridad logica/tecnologica/de la
informacion...?
— Pensar que no es un problema.
— Pasar a otros la responsabilidad.
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91 GRUPO PIC en Espana

El rol del Director de Seguridad (aparte de lo dispuesto en la

normativa...)

., Qué hacer con la seguridad Iégica/tecnoldgica/de la
informacion...?

QUITARLE EL APELLIDO

Elemento clave para...
« ...la seguridad particular de nuestras organizaciones.
 ...la seguridad de nuestras IICC.
« ...la seguridad de nuestro pais.
Hagamos lo mismo que hacemos con otros ambitos de proteccion.
* Planificar - Hacer — Comprobar — Actuar — Planificar...
Es SEGURIDAD. Punto.
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91 GRUPO Conclusiones

« Ciberataques, ciberguerra... son conceptos que han dejado la
ciencia ficcion para convertirse en realidad.

— Mismos problemas que hace siglos... a través de nuevos medios.
— Quitemos la etiqueta “ciber”.
« Los elementos tecnologicos pueden ser un punto débil de nuestra
seguridad corporativa.
— No soélo seguridad logica.

« Debemos protegernos desde el punto de vista tecnoldgico al igual
que lo hacemos desde cualquier otro punto de vista.

— Si no evaluamos estos aspectos de nuestra seguridad, otros lo haran
por nosotros.

« Seamos conscientes del riesgo.

Y NO CONECTEMOS CUALQUIER COSA A UNA RED.
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